GUIDE DE SURVIE

EDITION 2026
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Face a ITA, aux Deepfakes et a I'industrialisation de I'arnaque
sentimentale.

Une ressource offerte par

Lapplication de rencontres a modération 100% humaine



LARNAQUE SENTIMENTALE : UNE INDUSTRIE

En 2026, I'arnaque n'est plus artisanale. C'est une industrie mondiale structurée en "fermes a
clics”.
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LES CHIFFRES DE LA HONTE (2026)

Hausse Arnaques ] +91%

Victimes/An I 200 000+
Cible (Femmes 50+) I 3070

RECORD : 830 000 € volés a une seule victime (Affaire "Faux Brad Pitt").
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LARSENAL 2026 : L'IA REMPLACE 'HUMAIN

* Le Chatbot Amoureux: Des LLM générent des poémes parfaits. Finies les fautes d'ortho-

graphe.

* Photos IA : Des visages créés de toutes piéces, introuvables sur Google Images.

LA MENACE ULTIME : LE DEEPFAKE

~

APPEL VIDEO EN COURS...

ALERTE : VISAGE SIMULE

Le Danger :

Ils utilisent des filtres temps réel
pour animer une photo volée.
Limage bouge, mais c'est un
masque numérique.

Clonage Vocal : Avec seulement 3 secondes de votre voix (répondeur), ils peuvent imiter
une voix rassurante.
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LA MATRICE DE DETECTION

3 cases cochées = DANGER IMMEDIAT,

1

Intensité Rapide
"Je t'aime” en 3 jours

4

Incohérences
Histoires floues

7

Victimisation
Veuf triste

REGLE D'OR

2

Refus Vidéo
"Cameéra cassée”

5

Photos Parfaites
Mode / Militaire

8

Pression
"Si tu m'aimais...”

3

ARGENT
Signal Absolu

6

Urgences
Accident / Hopital

9

Sortie App
Vers WhatsApp vite

Si quelgu'un que vous n‘avez jamais vu en personne demande de l'argent, c'est une ar-

naque. Aucune exception.
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LES SCRIPTS DE TEST (CONTRE-ATTAQUE)

TEST 1 : LE PIEGE DE LA LOCALISATION

Message a envoyer : "Tu préferes quel quartier pour notre café, le centre ou le c6té nord ?”
Réponse suspecte : "Peu importe” ou "Ou tu veux”. (Un vrai local a une préférence).

TEST 2 : LAPPEL SPONTANE

Appelez en vidéo sans prévenir. S'il ne répond jamais ou envoie un vocal préenregistré : BLO-
QUEZ.

TEST 3 : LE DEEPFAKE CHECK (ULTIME)

L'’Action a demander en direct :
“Touche ton oreille gauche avec ta main droite”

POURQUOI CA MARCHE ? ‘1
Les IA video gerent mal la superposition dobjets
(mains) sur le visage. L'image va sauter ou flouter. |
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VOUS AVEZ PAYE ? AGISSEZ.

1. COUPEZ TOUT CONTACT. Ne cherchez pas d'explications.
2. GARDEZ LES PREUVES. Captures d'écran, IBAN, numéros.
3. DEPOSEZ PLAINTE. (Escroquerie, Abus de confiance).

4. RESPONSABILITE BANCAIRE. C'est votre levier.

LEVIER JURIDIQUE : DEVOIR DE VIGILANCE

Les banques ont une obligation de surveillance. Si elles ont laissé passer des virements

anormaux vers |'étranger sans vous alerter, leur responsabilité peut étre engagée pour
remboursement.

Signalement : PHAROS (internet-signalement.gouv.fr)
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LA SOLUTION MAD2MOI

POURQUOI L'HUMAIN EST VOTRE SECURITE

Les algorithmes ont échoué. Mad2Moi a fait le choix inverse : la technologie au service de
I'humain.

MODERATION 100% HUMAINE : Chaque profil vérifié manuellement.
ZERO FAKE : Architecture anti-brouteur.
GRATUIT POUR LES FEMMES : Pour un environnement sQr.

REJOIGNEZ LA CITADELLE

www.mad2moi.com
La rencontre. La vraie. La sdre.
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PROTEGEZ VOS PROCHES

Ce guide est une arme contre les escrocs.
Partagez-le, il peut sauver une vie.

Téléchargez I'application Mad2Moi

©2026 Mad2Moi. Tous droits réservés.
Document a vocation préventive.
Comprendre. Tester. Bloquer. Avancer.



